




Adultos 

Menores 

Amenaza Oportunidad 

Cómo vemos las Tecnologías 



Necesitamos niños  



La aproximación de los niños hacia las TIC es diferente a la de 

los adultos. Han nacido inmersos en el fenómeno tecnológico. 

Conocer los riesgos para poder combatirlos e 

informar a nuestros alumnos/as 

Innumerables 

posibilidades 

…pero también algunos riesgos  

OCIO 

INFORMACIÓN 

COMUNICACIÓN 



1. Uso Abusivo.  

2. Acceso a contenidos inapropiados.  

3. Vulneración de derechos de propiedad intelectual 

4. Acoso Sexual o Grooming  

5. Amenazas a la privacidad. Por ejemplo Sexting 

6. Delitos económicos y fraudes 

7. Riesgo técnicos como virus, archivos espias etc… 

8. Ciberbullying 

Tipos de Riesgos 



Ciberbullying 



 ¿Qué es? 

 

Uso de la tecnologías(móvil, ordenador...), 

para ejercer acoso entre iguales 

Ciberbullying 



1. Alta Disponibilidad: más lugares, más tiempo.... 

2. Importancia en aumento de las Nuevas Tecnologías 

3. Menor percepción del daño causado 

4. Mayor número de candidatos 

5. Sensación de impunidad , ausencia de castigo  

6. El acosador lo hace de forma inconsciente (una 

delgada línea separa una broma de un delito) 

7. El acosado omite la situación y no piden ayuda 

inmediata 

 

¿Por qué es peligroso? 



¿Qué podemos hacer? 

LABOR PREVENTIVA  

PIENSA ANTES DE ENVIAR UN MENSAJE. PUEDES 

HACER MUCHO DAÑO 

NUNCA HAGAS LO QUE NO TE GUSTARÍA QUE TE 

HICIERAN  

CUIDAD LAS CONTRASEÑAS 

ANTE UN ACOSO QUE NUNCA SE CALLEN 



Y... ¿Si os ocurre? 

LABOR PALIATIVA 

QUE BLOQUEEN LOS ATAQUES. ELIMINANDO LOS CONTACTOS 

NO CONTESTES A LAS PROVOCACIONES.  

QUE GUARDEN LAS PRUEBAS. INVESTIGAR ORIGEN 

DIRIGIRNOS A ENTIDADES ESPECIALIZADAS 

CONSULTAR  http://protocolo-ciberbullying.com 



Recomendaciones 
Para un uso adecuado de Internet 



1. Pongamos el ordenador siempre visible para el docente. 

2. Tengamos el ordenador protegido. Antivirus… 

3. Evitar tener webcam  instaladas en los ordenadores 

4. Fomentemos el espíritu crítico ante buscadores.  

5. Pongámonos al día con las nuevas tecnologías 

6. Insistid en evitar el Copiar y Pegar documentos. 

7. Ante una incidencia de seguridad acudid a entidades 

especializadas 

 

Recomendaciones generales 



 

 

Navegadores infantiles: 

 kidoz.net 

Recomendaciones para contenidos 



 

 

       

Buscadores infantiles:  

http://www.kidrex.org  

 http://www.buscadorinfantil.com 

Recomendaciones para contenidos 



 

 

       

Activar Filtro Google 

2 

Recomendaciones para contenidos 

1 



 

Insistir y posicionarse sobre servicios seguros 

 

Messenger, Tuenti, Youtube 

 

Recomendaciones de registro en 

servicios de internet 

 

Posicionarse sobre servicios seguros de 

Internet 

 
Messenger, Tuenti, Youtube…? 

 

Ayudarles a elegir 



 

Insistir y posicionarse sobre servicios seguros 

 

Messenger, Tuenti, Youtube 

 

Recomendaciones de registro en 

servicios de internet 

Metroflog Tuenti 



 

Insistir y posicionarse sobre servicios seguros 

 

Menger, Tuenti, Youtube 

 

Recomendaciones de registro en 

servicios de internet 

Leer las condiciones generales de uso 

Las redes Sociales como Tuenti, no tienen el acceso permitido a 

menores de 14 años 

Derechos de propiedad intelectual 



Recomendaciones de registro en 

servicios de internet 

Atención a las contraseñas 

CONTRASEÑAS CON 8 CARACTERES ALFANUMÉRICOS, 

MAYUSCULAS Y MINÚSCULAS Y SÍMBOLO INTERMEDIO 

UTILIZAR DIFERENTES USUARIOS Y CONTRASEÑAS  

NUNCA DEJES QUE UN EQUIPO RECUERDE LA CONTRASEÑA 

CIERRA LAS SESIONES DE LA FORMA ADECUADA 

NUNCA DEL ASPA DE CERRAR 



 

Insistir y posicionarse sobre servicios seguros 

 

Menger, Tuenti, Youtube 

 

Recomendaciones sobre correo-e 

HACER LOS ENVÍOS A VARIOS CONTACTOS COPIA OCULTA 

NO ABRIR ARCHIVOS ADJUNTOS QUE NO CONOCEMOS 

TENER MÁS DE UNA DIRECCIÓN DE CORREO 



Recomendaciones sobre redes 

sociales 

LOS ALUMNOS/AS MENORES NO DEBEN DAR MÁS DATOS 

PERSONALES DE LOS NECESARIOS  

CONFIGURAR LA PRIVACIDAD DE LA MANERA ADECUADA 

DAR VALOR A LA INTIMIDAD 

Control de la privacidad 



Mantén  el control de tu privacidad y anima a tus alumnos/as a hacerlo 

Recomendaciones sobre redes 

sociales 



Recomendaciones sobre redes 

sociales 

http://www.deaquinopasas.org 

Control de la privacidad 



Recomendaciones sobre redes 

sociales 

AMIGOS EN REDES SOCIALES = AMIGOS REALES 

Y … POR SUPUESTO QUE NUNCA QUEDEN CON ALGUIEN QUE NO 

CONOCEN A SOLAS 

QUE RECHACEN INVITACIONES DE CONTACTOS  QUE NO 

CONOCEN  

Control de los Contactos 



Recomendaciones sobre redes 

sociales 

EVITAR SUBIR O ENVIAR MATERIAL COMPROMETIDO  

LAS FOTOS NECESITAN LA AUTORIZACIÓN DE LAS 

PERSONAS QUE SALEN EN ELLAS 

LAS FOTOS SE PUEDEN DESCARGAR 

Control sobre las imágenes 

UNA FOTO EN INTERNET ES INCONTROLABLE 



 

 

       

  

   No ingreses tus contraseñas delante de tus alumnos.  

 Utiliza contraseñas seguras y mantenlas en secreto.  

 Cuando salgas del aula bloquea tu equipo (Win+L). 

 Prepara una alerta en http://www.google.com/alerts 

 Proveerles de direcciones de páginas web para 

realizar los trabajos. 

 Haz que tus alumnos/as conozcan y respeten las 

normas de uso de Internet. 

Recomendaciones finales 



       

 
 
     

  

La mejor medida  

 para la prevención 

es la educación  



        Muchísimas gracias    

por vuestra atención 


