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Nuevos retos...
Seguridad Informatica

Tu conduces en internet



Como vemos las Tecnologias

Tua conduces en internet







La aproximacion de los hacia las TIC es diferente a la de
los adultos. Han nacido inmersos en el

Innumerables

...pero también algunos
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Tipos de Riesgos

1. Uso Abusivo.

4. Acoso Sexual o Grooming
5. Amenazas a la privacidad. Por ejemplo Sexting

6. Delitos econdmicos y fraudes
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Ciberbullying

Ta conduces en internet @édalo
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Ciberbullying

Uso de la tecnologias(movil, ordenador...),
para ejercer acoso entre iguales
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¢,Por gué es peligroso?

1. Alta Disponibilidad: mas lugares, mas tiempo....

2. Importancia en aumento de las Nuevas Tecnologias

4. Mayor numero de candidatos
5. Sensacion de impunidad , ausencia de castigo

6. El acosador lo hace de forma inconsciente (una
delgada linea separa una broma de un delito)

7. El acosado omite la situacion y no piden ayuda
Inmediata
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¢, Qué podemos hacer?

LABOR PREVENTIVA

PIENSA ANTES DE ENVIAR UN MENSAJE. PUEDES
HACER MUCHO DANO

NUNCA HAGAS LO QUE NO TE GUSTARIA QUE TE
HICIERAN

CUIDAD LAS CONTRASENAS

ANTE UN ACOSO QUE NUNCA SE CALLEN
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Y... ¢Sl 0S ocurre?

LABOR PALIATIVA

QUE BLOQUEEN LOS ATAQUES. ELIMINANDO LOS CONTACTOS
NO CONTESTES A LAS PROVOCACIONES.

QUE GUARDEN LAS PRUEBAS. INVESTIGAR ORIGEN

DIRIGIRNOS A ENTIDADES ESPECIALIZADAS

CONSULTAR http://protocolo-ciberbullying.com
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Recomendaciones
Para un uso adecuado de Internet

Para docentes
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Recomendaciones generales

1. Pongamos el ordenador siempre visible para el docente.
2. Tengamos el ordenador protegido. Antivirus...

3. Evitar tener webcam instaladas en los ordenadores

5. Pongamonos al dia con las nuevas tecnologias

7. Ante unaincidencia de seguridad acudid a entidades

especializadas
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Recomendaciones para contenidos

Navegadores infantiles:
kidoz.net




Recomendaciones para contenidos

Buscadores infantiles:
http://www.kidrex.org
http://www.buscadorinfantil.com
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Recomendaciones para contenidos

Activar Filtro Google
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Google

Esparia

Filtro SafeSearch SafeSearch de Google impide que aparezcan paginas con contenido sexual explicito entre los resultados de la bdsqueda.
& Utilizar el filtro estricto {filtra tanto texto explicito como imagenes explicitas)

€ Utilizar el filtro moderado (sdlo filtra imagenes explicitas - comportamiento por omision)

" Mo filtrar mis resultados de blsqueda

Eloguear SafeSearch: esta opcion aplicara el filtro estricto a todas las bisquedas realizadas en este equipo con Internet Explorer. Mas informacidn
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Recomendaciones de registro en

l serviclos de internet

Posicionarse sobre servicios seguros de

Internet

Messenger, Tuenti, Youtube...?
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Recomendaciones de registro en
servicios de internet

Tuenti Metroflog
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Recomendaciones de registro en
servicios de internet

Leer las condiciones generales de uso

CONTENIDOS DE LOS PERFILES DE LOS USUARIOS

Al publicar contenidos en tu perfil -fotos, archivos, textos, videos, sonidos, dibujos, logos o cualquier otro material- conservas
todos tus derechos sobre los mismos y otorgas a TUENTI una licencia limitada para reproducir y comunicar piblicamente
los mismos, para agregarles informacidn y para transformarlos con el objeto de adaptarlos a las necesidades técnicas del
Servicio. Esta autorizacién es mundial, no exclusiva (lo que significa que puedes otorgar otra licencia sobre tu contenido a
cualquier persona o entidad, ademas de a TUEMTI), por todo el tiempo que tengas vigente tu perfil y con la dnica y exclusiva
finalidad de que TUENTI pueda prestarte el servicio en los términos explicados en estas Condiciones de uso.

Derechos de propiedad intelectual

Las redes Sociales como Tuenti, no tienen el acceso permitido a
menores de 14 afios
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Recomendaciones de registro en
serviclos de internet

Atencidon a las contrasefnias

CONTRASENAS CON 8 CARACTERES ALFANUMERICOS,
MAYUSCULAS Y MINUSCULAS Y SIMBOLO INTERMEDIO

UTILIZAR DIFERENTES USUARIOS Y CONTRASENAS

NUNCA DEJES QUE UN EQUIPO RECUERDE LA CONTRASENA

CIERRA LAS SESIONES DE LA FORMA ADECUADA
NUNCA DEL ASPA DE CERRAR

éQuieres entrar? | Recordar contrasefia
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Recomendaciones sobre correo-e

HACER LOS ENVIOS A VARIOS CONTACTOS COPIA OCULTA

| Para... prueba @gmail. com
En viar ‘.ﬁ’ prueba @gmail. com O ; prueba @gmail . com; prueba @gmail . com; prueba @gmail. com; prueba @gmail. cc
| Cuenta = | | 0., |
Asunto:
= | Para... | prueba @amail. com
Enviar | o | - “
| Cuenta Z | i ,Es:r;&:na @rmail.es; esprueba@rmail.es; Es:r;&:b&ﬁ:x.&:a @rmail.es; esprueba@rmail.es; esprueba@rmail. es; |
hsunto

TENER MAS DE UNA DIRECCION DE CORREO

NO ABRIR ARCHIVOS ADJUNTOS QUE NO CONOCEMOS
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Recomendaciones sobre redes
soclales

Control de la privacidad

LOS ALUMNOS/AS MENORES NO DEBEN DAR MAS DATOS
PERSONALES DE LOS NECESARIOS

DAR VALOR A LA INTIMIDAD [

CONFIGURAR LA PRIVACIDAD DE LA MANERA ADECUADA
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Recomendaciones sobre redes
soclales

Mantén el control de tu privacidad y anima a tus alumnos/as a hacerlo

um Inicio Perfil Mensajes Gente Videos — Mnene

ifing — Subir fotos # Mi cuenta = ’
Privacidad

Mi informacidn personal

Mis intereses

Ver mi perfil y mis fotos

Sdlo mis amigos

Redes

Ver mi tabldn

Sdlo mis amigos
eticiones

Descargar mis fotos  Madie
Privacidad

Enviarme mensajes Todo Tuenti

Ver mis nimeros de

Motificaciones

Nadie

teléfono

TuentisMs

Preferencias de mi cuenta

Fotos blogueadas

Invitaciones blogueadas Juegos blogueados
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Recomendaciones sobre redes
soclales

Control de la privacidad

http://

@tuenti ~ flickr = f|myspace

€ Save the Children n Facebook
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Recomendaciones sobre redes
soclales

Control de los Contactos

AMIGOS EN REDES SOCIALES = AMIGOS REALES

QUE RECHACEN INVITACIONES DE CONTACTOS QUE NO Y
CONOCEN i

Y ... POR SUPUESTO QUE NUNCA QUEDEN CON ALGUIEN QUE NO
CONOCEN A SOLAS
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Recomendaciones sobre redes
soclales

Control sobre las imagenes

EVITAR SUBIR O ENVIAR MATERIAL COMPROMETIDO

. ‘ A
LAS FOTOS SE PUEDEN DESCARGAR T @
= E‘;.;gi

LAS FOTOS NECESITAN LA AUTORIZACION DE LAS : -
PERSONAS QUE SALEN EN ELLAS @ '

UNA FOTO EN INTERNET ES INCONTROLABLE
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Recomendaciones finales

No ingreses tus delante de tus alumnos.
Utiliza contrasefas seguras y mantenlas en secreto.
Cuando salgas del aula (Win+L).
Prepara una alerta en

Proveerles de direcciones de para
realizar los trabajos.

Haz que tus alumnos/as conozcan y respeten las
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Ta conduces en internet édalO
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Nuevos retos...
Seguridad Informatica

Tu conduces en internet

Muchisimas gracias
por vuestra atencion



