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CIBERCRIMEN Y CIBERSEGURIDAD,
INDUSTRIAS CONSOLIDADAS

“Se estima que el costo global anual de “La industria de la ciberseguridad tendra
la ciberdelincuencia superara los $ 20 un valor de mas de $ 400 billones para

billones para 2026 o 2027"
\

v 255 millones de ataques de phishing v" 3.5 millones de puestos de trabajo

detectados en 2022 (8 cada segundo) de ciberseguridad sin cubrir en
] 2023

v' 472,2 millones de ataques de

v 0 d
Ransomware en 2022 (15 cada segundo) El 30% de los lideres de

ciberseguridad dicen que no
’ S P, , pueden contratar suficiente
v" Se publicé una aplicacién de Android personal

maliciosa cada 23 segundos en 2022 =

https://wwa.\)vebsitLerating.cam/es/ research/cybersecurity-statistics-facts/

\|/
M,

. L] °
sincibe__ @ Coviemo {53 Nataroako | %,
INS JTO NACIONAL DE CIBERSEGURIDAD
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ALCANCE E IMPACTO GLOBAL.
NADIE ESTA EXENTO

“El 71 % de las organizaciones en todo el mundo han sido victimas de
atagues de ransomware en 2022”

v’ Casi la mitad de todos los ciberataques

. - v" Una de las firmas de
se dirigen a pequefias empresas

ciberseguridad mas grandes del
mundo admite que fue victima de
un hackeo sofisticado en 2020

v’ Las brechas de seguridad reducen el
valor de las empresas publicas en un
8,6 % estimado

v’ Los aviones de combate F35
enfrentan mayores amenazas de
ciberataques que de misiles
enemigos

v’ Los ataques cibernéticos contra
hospitales estadounidenses
aumentan la tasa de mortalidad

“Existe una grave falta de concienciacién y formacién en
ciberseguridad”

Financiado por —— PO - b an M,
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DISPOSITIVO DE ACCESO A INTERNET (%)

SECUR
921 CENTER

THE WORLD’S MOST-USED SOCIAL PLATFORMS

BASED ON MONTHIY ACTIVE USERS, ACTIVE USER ACCOUNTS, ADVERTISING AUDIENCES, OR UNIQUE MONTHLY VISITORS (IN MILUONS)

A G OO R L.
vouat [Tave, ,FHootsate T 2000
whatsare [ 1,600
FAMESSENGER” | 1,300
wenan /wecHaT | 1,150
INSTAGRAM " s . | 1411
pourn/ ko [ 600
oo I 731
czrone NN 517
snaweso [N 497
reoDm [ 430 DATA UPDATED TO:
SNaPCHAT™ " [ 387 25 JANUARY 2020
e [ 40 '
rNTEReST [ 37!
xuaistou [ 316

SOURCES: KIS ANAIYRS. DOMPANY STATEMENTS AND FARNENGS ANNOUNCEMENTS MATFORMS' SAF-3EVICE ADVEETISNG TOOLS (AL LATTST AVAL ABIF DATA). NOTES: FLATFOR S we -
N e oS E]Hootsmte'

¥ O LA FONCION PORICA T f i6 2
ransformacién de Navarra Gobernua

NextGenerationEU y Resiliencia
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LLA TECNOLOGIA ES...

iVULNERABLLE!

L L)
'%'m-‘ﬂ

“’h T I T )

.|

int(input(“From which line you want to scrape the data, -),

= * (27 + len(str(line)) + len(files[int(file)])))
. (27 + len(str(line)) + MWW M) ¢ °
sawtm + files[int(file)] + " from line L

E
s x
"= s (27 + len(str(1ine)) + len(files[int(file)])) + F'E

- » UL eXasL. )

E

print(™\n *

oo < ““‘“m.«""'f'“""“"
os.ge
full_path - path:str( [lhromedriver.exe’)
options - Options()
¢ options.headless = True
options.add_argument('--log-levels2')
options.add_argument( ' --disable-gpu')
driver - webdriver.Chrome(executable_path-full_path, options-aptier

book - openpyxl.load_workbook(files[int(file)]) ‘I
sheet - book.active
ow_count - sheet.max_row

row_count:+1:

Financiado por
la Unién Europea
NextGenerationEU
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elp”, "copyright”, “credits” or "license” for more infor
from runwedb import db
» from runweb import User

> bbf = User{usernames'viad_wi23b2e0>q 01', statuss'friend’, passw

D7q%kL")
» db.creat_sll()
raceback (most recent call last):

Pile "<stdinm®, line 1, in cmodule>
tributefrror: 'SQLALchemy’ object has no attribute 'creat_sll’
db.create_sll()
db.session.edd(bbf)
db.session.commit()
bf
back (most recent cell last):
“<stdinm>®, line 1, in <module>
ror: name ‘DFf' is not defined
ad_wi23b2eo>q o01', ‘friend’, 'u"3ve@)rowlslb>7qNkL’
inwedb import Message
ssage(titles'title’, content='some text...')
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LOS ACTORES DE AMENAZAS /\
EVOLUCIONAN

B

Crippling Cyber ™
Attacks on NCI

Organized Crime

) and Financial

g Motivated Racketeers

0 Financial

= Attacks

g

g. Individual

= Hacker /| Geek

Evolution of Cyber Threats
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LAS BRECHAS DE DATOS SON
CADA VEZ MAS NUMEROSAS

orld's Biggest Data Breaches & Hacks

belected events over 30.000 records

IPDATED: Oct 2021
size: records lost filker

2021
e

Experian
razil
).000.000

-

Canva
139,000,000

@

Facebook

533,000,000

Dubsmash Y[ﬁm

162.000.000

Chinese
resume
leak

o
Focebook

000,000

Cathay
Pacific

Airways
Aadhaar
1,100,000 000

2017

Altype X Dailymation

Financiado por

NextGenerationEU

la Unién Europea

Facebook ‘

420,000,000

Firebase
100,000,000

Equifax
143,000,000

Friend
Finder
Network

412,000,000

©° 3=

Pakistani
mabil

Microsoft

OxyData
Indian 380,000,000
citizens

275,000,000

Marriott
International
383.000 000

River City
Media

340.000.000

LinkedIn

147,000,000

. 4 MySpace
S 164 000 000

liN

SKY
Brasil

711.000,000

Turkiah |

pirspehi
“liapehip

Aadhaar (2018)
Yahoo (201 3)*
Spambot (2017)
Facebook (2021)
Yahoo (2016)%
Facebook (2019)
Friend Finder Network (2016)
iy
YV Marriott International (2018)
OxyData (2019)
River City Media (2017)
Twitter (2018)

Indian Jobseekers (2019)

/

Yahoo
500,000,000
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CADA VEZ HAY MAYOR
PRESION REGULATORIA

CENTER

* K % " S EU Cyber Resilience Act
v General i =

* * *
NIS 2 * @ * Data & @j
DIRECTIVE * * X Pprotection @) &

* 4 Kk * * Regulation For safer & more secure
sealpath * * dlgltﬂl pdeUCtS

Proteccion de las Proteccién de Desarrollo de
Infraestructuras Datos Producto Seguro

X

TISAX|

Proveedores de Fabricantes de
Automocion N Vehiculos




Y UNA ENORME ESCASEZ DE TALENTO \

< ||—|C|bE

INSTITUTO NACIONAL D
[_E RSEGURIDA [

La cifra de profesionales que buscan
empleo en ciberseguridad en 2024
asciende a 42.283

El nUmero de profesionales
necesarios en ciberseguridad en

2024 asciende a2 83.000

NextGenerationEU : Y TRANSFORMACION DIGITAL

Financiado por . vicomespinoa e
PRIMERA DEL GOBI (o} a0

la Unién Europea ,ﬁ, e s il Recuperacion,
o PTRRNCARIRGAL

N
(e} oBSERVACIBER

ANALISIS Y DIAGNOSTICO |
DEL TALENTO DE =
CIBERSEGURIDAD

EN ESPANA

El 48% de las empresas estd invirtiendo en
formacion interna en ciberseguridad, pero
s6lo 2 de cada 10 vacantes se cubren con
personal interno

| S6lo el 18% de los universitarios graduados

en carreras TEM son mujeres

de Navarra Gobernua
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LOS CIBERATAQUES A PYMES SON
CADA VEZ MAS FRECUENTES

v El 70% de los ciberataques en Espafia van dirigidos a pymes (&

\

CYB
SECUR
CENTER

v Las pymes tardan en promedio 212 dias en identificar un
ataque y 75 dias mas en contenerlo

v" El coste promedio de un ciberataque en Espafia es de 35.000€2

v El 60% de las pymes victimas de ciberatagues severos
desaparecen en los 6 meses posteriores al incidente{2)

v El 99.8% de las pymes espafiolas no se consideran un objetivo
atractivo para un ciberataque

> - —
https://www.santander.com/es/sala-de-comunicacion/notas-de-prensa/2022/03/las-pymes-espanolas-
ya-pueden-optar-a-las-ayudas-europeas-para-fortalecer-su-ciberseguridad

& . . M w
Financiadopor [z S plan de ® inc i be ) ain M,
la Unién Europea el el T Recuperacion, o — @ Gobierno Nafarroako | %~

ESLAERCKHEROC ot Mg, Transformacion ) I de Navarra Gobernua GENC
‘ y Resiliencia T IBERSEGURID 2030

NextGenera tionEU

v El 91% de los ciberatagues comienzan por un email de phishing



https://www.larazon.es/espana/20201006/hmmuqicshfegrckxt4yzdpqpr4.html
https://drive.google.com/file/d/18TNjaDus-lrSl5gL5Wt-Z4DOsKXtQ46m/view
https://drive.google.com/file/d/18TNjaDus-lrSl5gL5Wt-Z4DOsKXtQ46m/view

LAS AMENAZAS SON MULTIPLES

CIBERAMENAZAS MAS HABITUALES

Malware -
Web Based Attacks
Web Application Attacks
Phishing -
Denial af Service -
Botnets -+
Data Breachest -
Insider Threat -
Physical manipulation /
damage / theft floss
Information Leakage -
|dentity Theft
Cryptojacking
Ransonware

https://compartiendoconocimiento.elmundo.es/las-pymes-seran-uno-de-los-
principales-objetivos-de-los-ciberataques-en-2023

w
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EXISTEN ALGUNOS MITOS
MUY ARRAIGADOS

MITO REALIDAD

El /0% de los ciberataques en

A mi no me van a atacar . o
Espaia van dirigidos a PYIMES

Asumir que vamos a sufrir un
ciberatague y prepararnos para

Ya tengo Antivirus y Firewall
o, .  detectar yresponder

‘w
‘.- . . El nimero de profesionales necesarios

Ya se encarga el dpto IT : en ciberseguridad en 2024 asciende a
‘ 83.000 (gap de +- 40.000)




NECESITAMOS PROTEGER NUESTRAS /‘)
INFRAESTRUCTURAS

** x ** TR 4
NIS2 @ * Ié,? 27001 Industrial Cyber
DIRECTIVE * e

" N * Sistema de gestion de IEC 62443

seguridad de la informacién
sealpa

PLAN DIRECTOR DE || ANALISIS DE || CONTINUIDAD
CIBERSEGURIDAD RIESGOS DE NEGOCIO

PROTECCION / DETECCION / RESPUESTA

»

CONCIENCIACION




NECESITAMOS PROTEGER NUESTROS
PRODUCTOS

Industrial Cyber

For safer & more secure | E C 6 244 3 G
digital products

DESARROLLO CICLO DE VIDA DE DESARROLLO SEGURO (S-SDLC)

COMERCIALIZACION CERTIFICACION EN CIBERSEGURIDAD




CENTER

AR\
77 SN
T
/////13 H NN\

i
- WY
- / I SN
Flnan'glado por — ”_IC ibe
A |a Union Europea GOBENG  MNSTEND : Recuperacion, @
'a * n' Y DE LA FUNCION PUBLICA § ] Transformacién ‘ ORAAL
‘ y Resiliencia NS RIDAD

NextGenerationEU UTO NACIONAL DE CIBERSEGUR
I I gt P Sy W g S P P NI/ DIIE v VN ]

(o 4

Gobierno
de Navarra

aip
X

OBJETIVOS

Nafarroako
Gobernua



Plan de
Recuperacién,

<2 =2 26
Transformacion ESpaHa d|g|tal

y Resiliencia

CNANael W Proyectos territoriales de transformacion digital,

Redes Territoriales de

B  promovidos de manera conjunta por varias regiones

CIBERREG
(8 CCAA — 28 MM €)

\ )

OBIERNO  MINISTERIO . .
EESPANA  DE ASUNTOS ECONOMICOS (€0D) Departamento de Universidad,

Y TRANSTORMACION BIGITAL % Gobierno  |nnovacion y Transformacion
de Navarra pjgita|

sincibe_

e
= ‘ﬂ -
dl 4 L:] -

SECRETARIA DE ESTADO INSTITUTO NACIONAL DE

DE DIGITALIZACION CIBERSEGURIDAD
E INTELIGENCIA
ARTIFICIAL SE[‘.I.IHITY
LENTER
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Navarra Cybersecurity Center

o
SEGURIDAD | a ventanilla unica a los servicios

DE NAVARRA : :
de Ciberseguridad en Navarra

Impulsar la cultura y capacidades ‘Cib?r'sfgc’uﬂﬁadl
de ciberseguridad yd N
Fomento del Centros
° Ecosistem
Fomentar el ecosistema Empresarial Demostradores
empresarial \ /
Desarrollar
Talento Profesional Gestion del Sensibilizacién
Talento

PYMES y Movilidad Eléctrica 'y Alimentacion Energia Verde
Ciudadania Conectada
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L.A.1:
CENTRO DE CIBERSEGURIDAD

@® Ventanilla unica en materia de ciberseguridad para
) empresas y ciudadania

Diagnadstico del estado de Ciberseguridad y plan de
mejora personalizado para PYMEs

® Monitorizacion del estado de Ciberseguridad de
=72 los sectores criticos e iniciativas de mejora




L.A. 2
FOMENTO DEL ECOSISTEMA EMPRESARIAL

NA
CYBE
SECURI
CENTER

o Libro Blanco de la Ciberseguridad en Navarra:
:= analisis exhaustivo del ecosistema navarro de
ciberseguridad

© Guia Normativa de Ciberseguridad en Navarra:
= analisis exhaustivo de requerimientos normativos
del tejido empresarial navarro

Dinamizacion de la Oferta y la Demanda y apoyo
al Emprendimiento en Ciberseguridad

6
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L.A. 3:
CENTROS DEMOSTRADORES

® Cyber-Range - plataforma centralizada de
.& entrenamiento para profesionales de
ciberseguridad que pueda ser usada por centros
educativos y empresas

Laboratorio de Seguridad Industrial -
laboratorio movil OT

PPPPPP




L.A. 4:
GESTION DEL TALENTO

Creacion de una Catedra de Ciberseguridad con la
Universidad Publica de Navarra

Creacion de Ciclos Formativos en el ambito de la
Ciberseguridad Industrial

o




L.A. 5:

SENSIBILIZACION
? Concienciacion para Empresas (Fundacion Caja
2 Rural)
® Concienciacién para Menores (Educacién Primaria)
2 _ Programa E-TIC (Fundacion Diario de Navarra)
© C e :
) Concienciacion para la Sociedad Navarra
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INCIBE EMPRESAS /\

i i rotege .
sincibe_ @_.E_,E,-np?-esa INCIBE  INCIBE-CERT ~ CIUDADANIA  MENORES ~ EMPRESAS  EVENTOS  ESPANA DIGITAL 2026
INSTITUTD NACIONAL DE CIBERSEGURICAD Q

' —

Avisos Blog SECtoriza2 Guias Te ayudamos Herramientas ¢Qué te interesa? Formacion TemaTlCas

Politicas de seguridad  ;Conoces tus riesgos? Catalogo de ciberseguridad  Decalogo de ciberseguridad para empresas

I. |
B
-

POLITICAS DE SEGURIDAD PARA LA ANALISIS DE RIESGOS EN 5
PYME MINUTOS
Servicio gratuito para mejorar la ciberseguridad en el Herramienta interactiva que guia al empresario a conocer

entorno empresarial. el nivel de riesgo de su empresa en cinco minutos a través

htt ps ://WWW- i nCi be ° es de una revision de sus activos principales activos.

‘ 8 CIBERSEGURIDAD l
para

nnnnnnn

CATALOGO CIBERSEGURIDAD DECALOGO DE CIBERSEGURIDAD
Recoge a empresas proveedoras de soluciones de PARA EMPRESAS
ciberseguridad. Asf como sus productos y servicios, del Principales recomendaciones de ciberseguridad para
mercado espaficl. También se incluyen productos de proteger tu empresa.

seguridad gratuitos.
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https://www.incibe.es/

IRIS NAVARRA

ADICON IRISNAVARRA v  SERVICIOS. AYUDAS CASOSDEEXITO ACTUALIDAD. SOLICITA SERVICIOS Camano:
| i +34 628 23 12 32

Catalogo de servicios del Polo
Lista

Buscador por palabras:
»

Servicios para:

=
] Pymes, empresas, personas auténomas...
[J Administraciones publicas

[JJ Sociedad Navarra

Cibers

[J Servicios financiados 100%
) Servicios: cofrfinanciacion parcial Formaciones en TIC, Elaboracion de Plan director de
[ Servicios sin financiacion Competencias Digitales y ciberseguridad y Planes de

i continuidad

Como te ayudamos:

https://www.irisnavarra.com/es/servicios

; : . 22
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https://www.irisnavarra.com/es/servicios

[

PROGRAMAS NACIONALES DE -

FINANCIACION

Activa Ciberseguridad

B cscuela de
Financiado por » T I organizacion
la Unién Europea ﬁ* DEESPANA m k3 all industrial

i Plan de R 16n,
NextGenerationEU an de Recuperacién,

acién y Resiliencia
/, ‘ \\ Activa
-’W@&% «@ Ciberseguridad

£ 1.°Diagnostico v auditoria de ciberseguridad de laempresa

£ 2.°Elaboracion de un Plan de Ciberseguridad.

€ 3.°Taller grupal y cierre de |a prestacion del servicio.
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[

PROGRAMAS NACIONALES DE ¢
FINANCIACION

{ ] Kit Gonsulting

Ayudas para PYMES en Asesoramiento Digital

Acelera
pyme

Servicio de E Servicio de Tl Servicio de . Servicio de

Asesoramiento en
Inteligencia

Asesoramiento en
Analisis de Datos

Asesoramiento en
Analisis de Datos

Asesoramiento en
Ventas Digitales

Artificial (Basico) (Avanzado)

6.000€
6.000€ 8.000€ 6.000€

Servicio de
Asesoramiento en
Estrategiay

'8 Servicio de
Asesoramiento en
Ciberseguridad

)| Servicio de
Asesoramiento en
Ciberseguridad

"} Servicio de
Asesoramiento en
Procesos de

@

il
%

Negocio o Rendimiento de (Basico) (Avanzado)
Proceso de Negocio
L. 6.000€ 6.000€
Produccion
6.000€
6.000€
Servicio de Servicio de

Asesoramiento en Asesoramiento
Ciberseguridad “360" en
Transformacion

(Preparacion para
Certificacion) Digital

6.000€ 6.000€

Financiado por
la Union Europea
NextGenerationEU
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PROGRAMAS REGIONALES DE &
FINANCIACION

MENU §§§navarra.es Ml CARPETA ATENCION CIUDADANA s~ Q

<« Buscador de tramites

Ayudas para el fomento de la empresa digital 2024

Fomento de la evolucion tecnoldgica de las empresas o transformacion digital, mediante |z
'mplantacion de soluciones TIC (Tecnologfas de la Informacién y la Comunicacion) y mediante
tecnologias habilitadoras digitales

EN PLAZO « Suscribirse a este tramite

Mostrar todo ¥

INFORMACION BASICA CONTENIDO RELACIONADO

— Registro Industrial

Dirigido a v
Descripcion v
Documentacion a presentar v
Normativa v

TRAMITACION

https://www.navarra.es/es/tramites/on/-/line/ayudas-para-el-fomento-de-la-empresa-digital-2024
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EMPRENDIMIENTO - CEIN
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CEIN

(@ | CYBER

I SECURITY
2 L_'_AB—I

o

Ciberseguridad
desde la base de tu
proyecto

En CEIN, en colaboracion con INCIBE - Instituto Nacional de

Ciberseguridad y el Navarra Cybersecurity Center , te ofrecemos asesoria,

programas de aceleracion y talleres especializados en emprendimiento
ciberseguro.

Esta iniciativa gue se extendera hasta junio de 2026, abarca todas las
etapas del ciclo de vida empresarial, desde la identificacion y captacion
de talento prometedor, pasando por el soporte en la maduracion de
ideas y modelos de negocio en su fase de incubacion, hasta la
aceleracion y fortalecimiento de su presencia en el mercado.

WORKSHOPS

CHARLAS Y TALLERES

GOBIERNO  MINISTERIO
DEESPANA  PARA LA TRANSFORMACION DIGITAL
Y DE LA FUNCION PUBLICA

INCUBATOR

FORMACION ¥ MENTORIA

Plan de
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FORMACION

Primaria [ ~4

. Educacion . CONCIENCIACION

VOCACIONES

PROFESIONALES

Universidad Publica de Navarra ana dO na Pea
Nafarroako Unibertsitate Publikoa Sanz

CENTRO
INTEGRADO
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CONCIENCIACION PARA
CIUDADANIA

Una instalacion de realidad virtual de INCIBE
sobre ciberseguridad visita Pamplona hasta el
sabado

El Instituto Nacional de Ciberseguridad
(INCIBE) acercara la proxima semana a
Estella-Lizarra su ‘roadshow’

El ‘roadshow’ se va a instalar en el parking de las Clarisas los dias 1, 2, 3, 4 y 5 de octubre. La duracion de la
actividad, que es gratuita, es de 1 hora (una

Una instalacion de realidad virtual de INCIBE sobre ciberseguridad visita Pamplona hasta el sdbado.
- DELEGACION DEL GOBIERNO EN NAVARRA
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CONCIENCIACION
PARA EMPRESAS

NAVARRA 00000006

CEN, Caja Rural de Navarra y Nasertic se
unen para potenciar la ciberseguridad en las

pymes

CAJA RURAL
DE NAVARRA

ACCION SOCIAL

cen

empresa navarra
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www.irisnavarra.com/es/navarra-cybersecurity-center
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Contactanos

jaramenm@nasertic.es
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